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SDN 中基于条件熵和 GHSOM 的 DDoS 攻击检测方法 
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摘  要：软件定义网络（SDN, software defined networking）简化了网络结构，但同时控制器也面临着“单点失效”

的安全威胁。攻击者可以发送大量交换机流表中并不存在的伪造数据流，影响网络正常性能。为了准确检测这种

攻击的存在，提出了基于条件熵和 GHSOM（growing hierarchical SOM）神经网络的 DDoS 攻击检测方法

MBCE&G 。首先，依据此 DDoS 的阶段性特征，定位了网络中的受损交换机以发现可疑攻击流；然后，依据可

疑攻击流种类的多样性特征，以条件熵的形式提取了四元组特征向量，将其作为神经网络的输入特征进行更加精

确的分析；最后，搭建了实验环境完成验证。实验结果显示，MBCE&G 检测方法可以有效检测 SDN 中的 DDoS
攻击。 
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Abstract: Software defined networking (SDN) simplifies the network architecture, while the controller is also faced with 
a security threat of “single point of failure”. Attackers can send a large number of forged data flows that do not exist in 
the flow tables of the switches, affecting the normal performance of the network. In order to detect the existence of this 
kind of attack, the DDoS attack detection method based on conditional entropy and GHSOM in SDN (MBCE&G) was 
presented. Firstly, according to the phased features of DDoS, the damaged switch in the network was located to find the 
suspect attack flows. Then, according to the diversity characteristics of the suspected attack flow, the quaternion feature 
vector was extracted in the form of conditional entropy, as the input features of the neural network for more accurate 
analysis. Finally, the experimental environment was built to complete the verification. The experimental results show that 
MBCE&G detection method can effectively detect DDoS attacks in SDN network. 
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1  引言 

软件定义网络作为新型网络架构给传统网络

带来了巨大的变革和提升。在云计算环境中，随

着网络规模的不断扩大，以 TCP/IP 架构为基础的

传统网络架构在网络优化时遇到了诸多问题[1]，

主要表现为：1) 由于控制平面和数据平面难以分

离，使网络更新变得十分烦琐，一旦确定了转发
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策略，如果后期需要对策略进行调整，只能通过

对设备配置进行大规模更改才能实现；2) 大规模

的网络设备使管理员对这些设备的管理也变得十

分困难。 
SDN 作为新型网络架构，将传统网络架构解

耦为数据平面、控制平面和应用平面，简化了网

络结构，使网络控制变得更为灵活和集中。其开

放性和可编程性，令 SDN 在网络虚拟化、云数据

中心网络、无线局域网和云计算中得到了大规模

的应用[2]。 
由于 SDN 的广泛应用，其本身的安全问题日

益突出[1]。其中，DDoS 攻击由于可以造成控制器

过载，对 SDN 的威胁巨大。Shin 等[3]首次论述了在

SDN 中存在 DDoS 攻击的可能性，并且进行了实验

论证。Neelam 等[4]将传统网络中的各种 DDoS 攻击

形式在 SDN 中逐一进行了测试，总结出不同种类

的 DDoS 攻击对 SDN 的影响。 
OpenFlow 是 SDN 中的南向接口协议，定义

了 SDN 交换机和 SDN 控制器之间的通信规则。

在 OpenFlow 中，如果交换机遇到无法匹配的流

请求信息，会利用 packet_in 数据帧对其封装并发

送至控制器，由控制器为其提供相关的应答策略，

这种工作模式极大地增加了控制器遭受 DDoS 攻

击的可能性。攻击者可以制造大量的在交换机流

表中并不存在的恶意流请求信息，进而交换机将

大量的 packet_in 数据帧发送至控制器，使控制器

资源被耗尽。 
为了准确分析和精确检测这种 DDoS 攻击，本

文提出将信息熵和 GHSOM 神经网络进行结合，将

DDoS 流量的攻击特征用条件熵进行量化，再将其

输入 GHSOM 网络中进行攻击检测。并且在进行流

量特征提取之前，首先定位受损交换机，实现对可

疑流量的精确定位。 

2  相关工作 

Shin 等[3]首次通过实验论述了在 SDN 中存在

DDoS 攻击的可能性，之后的大量工作也同样指出

了在 SDN 中存在针对控制器的 DDoS 攻击隐患。

Chen等[5]以不同速率向 SDN中发送伪造的数据流，

观察合法数据流受到的影响。实验结果表明：当攻

击流强度超过 300 flows/s 时，便会出现合法数据流

的分组丢失情况；当攻击流强度达到 1 200 flows/s
时，超过 60%的合法数据流匹配失败。Neelam 等[4]

分析了传统 DDoS 攻击对 SDN 的影响，其中，HTTP
和 TCP_SYN 洪泛攻击并不需要大规模的流量冲

击，即可对控制器造成 90%的 table_miss 攻击效果，

且其对控制器造成的危害是不可逆的。一些针对

OpenFlow 协议的研究[6-7]提出 DDoS 攻击同样可以

对 OpenFlow 协议造成影响，进而影响交换机和控

制器之间的通信情况。 
SDN 中的 DDoS 攻击检测方法主要分为以下 3

类：基于策略的检测方法、基于统计信息的检测方

法和基于机器学习的检测方法[8]。基于策略的检测

方法类似于防火墙机制，通过允许合法请求、拒绝

非法请求的形式，达到维护网络安全的目的。基于

统计信息的检测方法通过信息熵可以良好地体现

被测序列的随机性。Mousavi 等[9]提出了一种针对

SDN 控制器的 DDoS 攻击的早期检测算法，该算法

基于数据分组目的地址的分布概率计算熵值，通过

与阈值进行比较，可以在 250 个数据分组之内判断

是否发生 DDoS 攻击，实现早期检测。该检测方法

仅对数据分组的目的地址进行了熵值的计算，而对

攻击特征的描述较为单一。Dong 等[10]提出了一种

针对 SDN 控制器的 DoS 攻击的检测方法，该方法

通过检测 low-traffic 确定了 low-traffic 事件，并且

通过序贯概率比测试控制了攻击检测的漏报率和

误报率。在基于机器学习的检测方法中，神经网络

通过对训练样本的学习后，可以实现对攻击流量的

高效检测。Braga 等[11]利用 SDN 集中管控的特点，

提出利用自组织神经网络SOM对信息流进行分类，

通过设立的六元组特征（信息流中数据分组的平均

数量、信息流的平均字节数、信息流的平均持续时

间、配对信息流的百分比、单信息流的增长率、不

同端口的增长率）对 DDoS 攻击进行检测，然而并

没有考虑到 DDoS 攻击对 SDN 控制器的影响。除

此之外，SOM 神经网络神经元的排列形式较为固

定，对攻击检测的实时性有一定影响。姚琳元等[12]

同样使用了基于神经网络的检测方法，首先提取了

基于目的 IP 地址的检测七元组，通过 GHSOM 神

经网络对 DDoS 攻击进行了检测。相较 SOM 神经

网络，GHSOM 神经网络具有生长、分层的特性，

结构更加灵活，数据处理更加高效。 
在传统网络中，研究者对 GHSOM 神经网

络也进行了一定的研究工作。杨雅辉等 [13]针对

传统的 GHSOM 网络只能处理数字型样本的缺

陷，对 GHSOM 网络进行改进，提出一种可以
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混合处理数字型和字符型样本的改进 GHSOM
入侵检测算法。阳时来等 [14]基于半监督 GHSOM
的入侵检测方法，将传统无监督的 GHSOM 模

型进行了改进。 
通过上述分析可知，虽然在传统网络中 DDoS

的检测算法多种多样，但是目前对 SDN 中 DDoS
的攻击检测主要还是基于信息熵和神经网络技术，

并且 GHSOM 神经网络在传统网络中的入侵检测

方面已有较成熟的研究。信息熵能够良好地体现被

测序列的随机性，通过配置相应参数的阈值，可以

对 DDoS 攻击进行检测。然而单纯使用基于熵的检

测算法若存在待检测数据维数较多的情况，则难以

对 SDN 中的大量数据进行精确刻画。神经网络具

有较强的抽象和概括能力，可以对多维数据进行高

效处理。 
因此，结合 SDN 中针对控制器的 DDoS 攻击

特征，提出了基于条件熵和 GHSOM 神经网络的

DDoS 攻击检测方法 MBCE&G。MBCE&G 具有如

下特点。 
1) 针对攻击的阶段性特征，通过确定 SDN 中

的受损交换机来判断可疑的 DDoS 攻击流量。 
2) 针对攻击种类的多样性特征，提出使用基于

目的地址和目的端口的条件熵作为神经网络的输

入向量，更加准确地表现了 DDoS 攻击流量中数据

分组地址间多对一的映射关系。 
3) 利用神经网络强大的分类能力，对 DDoS 攻

击进行精确检测。 

3  预备知识 

3.1  条件熵 
信息熵[15]用对数函数度量随机变量的期望，定

量地表示变量的随机性，变量的随机性越大，其熵

值越大，反之亦然。 
假设某个随机变量 x，其取值集合为 =X  

1 2{ , , , }nx x x" ，取值的概率分布为 1 2{ , , , }nP = p p p" ，

且为独立分布，其中，
1

1
n

i
i

p
=

=∑ , 0 1ip≤ ≤ , 

( )1, ,i n∈ " ，变量 x 的信息熵为 
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根据式(1)得到关于条件熵的定义，对于随机变

量 X 和 Y，X 关于 Y 的条件熵可以表示为 
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∑ ∑
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条件熵可以更加精确地表示当某一个随机变

量为定值时，另一个随机变量的随机性分布，可以

很好地表现 SDN 中针对控制器的 DDoS 攻击流量

的特征。 
3.2  GHSOM 神经网络 

GHSOM 网络为多层树状结构，如图 1 所示，

每一层结构中包含多个独立的 SOM 网络，每个子

网都遵循 SOM 过程。和 SOM 网络相比，GHSOM
网络增加了横向和纵向扩展方向，并且每个方向都

有自己的扩展条件。 

 
图 1  GHSOM 网络示意 

第 0 层初始化：第 0 层只有一个神经元，在训

练过程中，全部待训数据将落在该神经元上，并且

将待训数据的平均值作为该神经元的初始权值。 
训练过程：在训练开始之后，第 0 层的神经元

作为父神经元会产生一个新的 SOM 子网，该子网

共包含 4 个神经元，之后会从输入数据中取样执行

SOM 过程，进行进一步的细分。 
在每个 SOM 中，根据最小欧氏距离作为竞争

标 准 ， 得 到 最 后 的 获 胜 神 经 元 。 ( )ie x =  
min i

j
arg e x− ，ei 表示获胜神经元，为 ej 中的某一

个，x 表示输入数据；权重调整遵循 ( )1ie t =+  

( ) ( ) ( ) ( ) ( )i i ie t t t x t e tα β+ −⎡ ⎤⎣ ⎦，t 表示迭代次数，α

表示学习率参数，βi 表示获胜神经元 i 周围的邻域

函数。重复上述竞争过程和权重调整过程，直到不

再发生明显变化，则视为 SOM 过程结束。 
GHSOM 算法采用量化误差（qe）和平均量化

误差（mqe）来决定模型的生长。神经元 i 的量化

误差
j i

i i j
X C

qe W X
∈

= −∑ ，其中，Wi 表示神经元 i 的

权值向量，Ci 表示映射到神经元 i 的所有输入模式
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向量的集合。 
横向扩展：计算子网中所有神经元的平均量化

误差（mqe），并且每隔一定的训练次数后都会重新

计算。如果 father 1imqe qe μ> ⋅ （qefather 表示该子网对

应的父神经元的量化误差，μ1 表示横向扩展系数），

则说明该层子网没有稳定，需要向子网中插入一行

或一列神经元，然后继续进行 SOM 过程训练，并

且判断上述条件。当不再满足上述条件时，进行纵

向扩展。 
纵向扩展：如果某个神经元 0 2qe qe μ> ⋅ （qe0

表示第 0 层神经元的量化误差，μ2表示纵向扩展系

数），则表示该神经元需要扩展出新的子网，此时

重新构造一个 2×2 规模的子网，进行 SOM 过程训

练，并且进行横向扩展条件判定。当不满足条件时，

表示网络趋于稳定，过程结束。 

4  基于条件熵和 GHSOM 的 DDoS 攻击检

测方法 

4.1  攻击特征 
在针对控制器的 DDoS 中，攻击过程被分为 2

个阶段：攻击者发送大量伪造数据流到达 SDN 交

换机，在交换机内部出现流表不匹配情况；交换机

发送大量 packet_in 数据帧到达控制器。和传统网络

中的 DDoS 攻击不同，攻击者不需要知道控制器的

IP 地址与 IP 端口，就可以发动针对控制器的 DDoS
攻击，属于盲 DDoS 攻击[16]。 

然而，SDN 更多表现的是一种思想，即网络的

自动化运维，具体表现为数据和控制分离。

OpenFlow 协议是实现 SDN 数控分离的一种手段，

就 OpenFlow 协议本身而言，它是一种网络控制器

和网络转发设备之间交换信息和下发命令的协议，

主要是为了实现二层交换和三层路由。因此，虽然

SDN 改变了传统网络路由设备的转发方式，但并没

有改变数据分组的封装结构。所以在网络的数据传

输中，目的 IP 地址仍然是数据分组到达目的地的重

要依据。 
所以，这种针对 SDN 控制器的 DDoS 攻击既

有传统网络中 DDoS 攻击的一般特征，结合 SDN
的分层结构又有一些新的表现形式，具体如下。 

1) 阶段性。此类攻击具有明显的阶段特征，攻

击者发送攻击流量到达交换机，交换机产生

packet_in 数据帧发送至控制器，所以攻击流量并没

有直接到达控制器。 
2) 多样性。在传统网络中的 DDoS 攻击中，任

何可以产生大量 packet_in 消息的攻击形式都可用

来发动针对控制器的 DDoS 攻击。其中，文献[4]
已经通过实验论证，HTTP 洪泛攻击和 TCP_SYN
洪泛攻击并不需要大规模流量，即可对控制器造成

不可恢复的攻击效果。 
3) 多对一映射。攻击者从多个攻击源对目标发

起攻击，因此对于攻击目标而言，攻击流量中的源

地址相对于目的地址为多对一映射，而正常流量则

具有多对一、一对一、一对多这 3 种映射形式；除

此之外，合法用户在一定时间段内请求的服务比较

单一，而攻击者为了快速消耗目标资源，通常会请

求尽可能多的服务，因此，目的端口与目的地址之

间也存在着多对一的映射关系；最后，正常流量和

攻击流量在数据分组长度上也有很大的区别。 
基于上述特征，MBCE&G 首先通过分析受损

交换机的存在，判断出 SDN 中确实存在流量突发

情况；然后通过受损交换机的可疑流量，利用条

件熵提取攻击特征；最后通过 GHSOM 神经网络

对可疑流量进行分析，判断 DDoS 攻击。检测流程

如图 2 所示。 
4.2  对 SDN 交换机的分析 

将攻击者发送的大量伪造数据流定义为新流

 
图 2 检测流程
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（new_flow），那么检测算法的第一步就是确认这

些 new_flow 的存在。在 OpenFlow 协议中，packet_in
数据帧可以侧面反映出交换机是否遇到了无法匹

配的数据流。另一方面，由于交换机是攻击流到

达的第一个 SDN 实体，因此首先通过监测

packet_in 数据帧定位受损交换机，进而确认

new_flow 的存在。 
通过监测一段时间内 packet_in 数据帧的个数

来表示交换机的流请求速率，进而说明有流量突发

情况的存在。 
将整个检测时长定义为 T，共有 m 个检测时隙。

每个检测时隙的检测时长为 w，和控制器设置的

idle_timeout 相等，通常为 5 s。SDN 为了提高交换

机的匹配效率，设置了 2 种超时时间：一种是软超

时时间 idle_tiemout，表示一条流表项不再匹配数据

分组时能持续的最大时间；另一种是硬超时时间

hard_timeout, 表示一条流表项在交换机流表中的

最大生存时间。一旦达到时间期限，交换机就会自

动删除相应的表项，此时交换机内的流表项就会更

新。通过上述分析，可知 idle_time≤hard_time，即

最少在一个 idle_time 时间内，交换机内的流表项是

不变的，将 idle_time 的时间长度设置为每个检测时

隙的检测时长，可在每个 idle_time 的时间长度内，

检测 packet_in 数据帧的个数。 
将每个检测时隙定义为 t，在每个检测时隙中，

检查每个 packet_in 消息的源地址，用 t
iPIM 表示交

换机 i 在时隙 t 内发送的 packet_in 数据帧的集合，

用 ( )t
inum PIM 表示集合中 packet_in 数据帧的数量。

这样，交换机在每个时隙的流请求速率定义为 

 
( )

( )
t
i

i
num PIM

R t
w

=  (3) 

在 m 个检测时隙中，关于交换机 i 的流请求速

率的集合可以表示为 

 ( ){ }| 1,2, ,i iR R t t m= = "  (4) 

至此，网络中每个交换机的流请求速率的集合

都已得到。在实验过程中，通过观测 packet_in 数据

帧的流量变化，定义相关阈值为 iRα 。当 i iR Rα> 时，

认为网络中在交换机 i 处有流量突发情况产生，受

损交换机定位完成，进行下一步更细致的检测。基

于此，提出一种基于交换机流请求速率确定受损交

换机的检测算法，通过监控交换机的流请求速率，

检测出可疑攻击流，具体如下所示。 
算法  交换机流请求速率算法 
输入  packet_in 数据帧 
输出  受损交换机 

iR =∅ ; 

for t = 1; t≤m; t++ do 
   通过监测packet_in数据帧个数，计算 )(tRi ； 
  ( )i i iR R R t= ∪ ；  
  if  i iR Rα>       

  则 Ri 为受损交换机； 
  end if  
end for 

4.3  利用条件熵提取攻击特征 
当检测到网络中交换机的流请求速率超过阈

值时，并不能判断发生 DDoS 攻击，因为存在着合

法用户的突发流量。因此，上述过程只能判断流量

突发情况确实存在，不能作为判断攻击发生的依

据，还需要更加精细地检测，本阶段对通过受损交

换机的数据分组的头信息进行分析。 
针对攻击特征，提出使用基于目的地址和目的

端口的条件熵作为神经网络的输入向量。当确定网

络中的受损交换机后，对通过受损交换机的流量进

行特征提取，得到以下多维条件熵特征：{H(sip|dip), 
H(dport|dip), H(sip|dport), H(psize|dip)}。 

1) H(sip|dip)：源 IP 地址关于目的 IP 地址的条

件熵。对于 DDoS 攻击而言，攻击流量中源地址相

对于目的地址具有明显的多对一的映射关系，但是

正常流量间具有多对一、一对多与一对一等多种映

射关系。所以，当源 IP 地址和目的 IP 地址之间存在

多对一的映射关系时，H(sip|dip)的值会显著增加。 
2) H(dport|dip)：目的端口关于目的 IP 地址的

条件熵。对于 DDoS 攻击而言，攻击者通常会向目

标主机请求尽可能多的服务，目的端口和目的地址

之间具有多对一映射关系，而合法用户通常在一段

时间内请求的服务较为单一。H(dport|dip)可用来描

述目的端口和目的地址间的多对一映射关系。 
3) H(sip|dport)：源 IP 地址关于目的端口的条件

熵。针对某一特定服务的 DDoS 攻击而言，大量主

机会向某固定端口请求服务，在这个过程中，同样

有很大概率会造成交换机中流表不匹配，源地址和

目的端口间存在多对一的映射关系。H(sip|dport)可
用来描述源地址和目的端口之间的多对一关系。 

4) H(psize|dip)：数据分组大小关于目的 IP 地

2018140-5



第 8 期 田俊峰等：SDN 中基于条件熵和 GHSOM 的 DDoS 攻击检测方法 ·145· 

 

址的条件熵。上述条件熵并不能很好地区分“合

法突发流量”和 DDoS 攻击流量之间的区别。对

于合法突发流量，对目标发送的数据分组大小往

往是无规律的。而 DDoS 攻击流量往往具有固定

大小的数据分组，因此相对于正常值，异常状况

下该条件熵将下降。 
4.4  使用 GHSOM 神经网络对流量进行分析 

在使用神经网络进行攻击检测之前，需要利用

训练样本对神经网络进行训练，目的是得到一个稳

定的网络结构。 
训练过程：训练过程就是构造 GHSOM 网络的

过程。根据 GHSOM 算法的流程，主要有以下 4 个

步骤。1) 初始第 0 层神经元，神经元的权值向量为

所有输入模式向量的平均值，计算 0 层平均量化误

差；2) 采用自顶向下的方式开始训练，将第 0 层神

经元扩展为第 1 层 2×2 结构的 SOM 子网，此 SOM
子网采用传统的 SOM 学习方法；3) 将最新层的获

胜神经元的平均量化误差和 0 层平均量化误差进行

比较，判断横向扩展条件，若满足条件，在具有最

大量化误差的误差神经元和距离它距离最远的神

经元之间添加一行或一列，继续进行 SOM 学习，

直到不能再进行横向扩展；4) 当 SOM 子网稳定不

再进行扩展后，若某个神经元满足纵向扩展条件，

则从这个神经元扩展出一个新的 2×2 结构子网。对

于新的子网，重复上述训练过程，直到神经元的数

量和层次不再增加，视为训练结束。 
检测过程：从流量中提取出 DDoS 攻击的条件

熵特征，输入神经网络，和之前的训练结果进行对

比，判断流量是否为 DDoS 攻击流量。 
生成报告：生成检测报告，由管理员决定下一步

动作。 

5  实验结果及分析 

5.1  实验环境 
本文选取 POX 控制器作为 SDN 的控制器。

POX 作为一种轻量级的 OpenFlow 控制器平台，它

的前身是 NOX 控制器，具有良好的可编程性。交

换机使用支持 OpenFlow 协议的华为千兆交换机，

型号为 S5720-32C-HI-24S-AC。主机配置为 CPU 
3.30 GHz，4 GB 内存，Windows 10 操作系统。 

网络拓扑如图 3 所示，POX 控制器连接 3 台交

换机。由于本文所研究的针对控制器的 DDoS 攻击

 
图 3 网络拓扑
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仍然需要目的地址作为数据分组的目的依据，因此

仍然需要目标主机作为攻击目标。交换机 1、交换

机 4 和交换机 5 分别连接 3 台受攻击主机，交换机

2 连接的主机模拟发送攻击流量，交换机 3 作为正

常交换机提供正常的数据转发。 
5.2  实验数据集 

实验使用 TFN2K 攻击软件获得攻击流量，用

于训练和检测。为了不失一般性，取林肯实验室的

DARPA 1999 数据集中第 1、3 周中不包含攻击流

量的正常流量数据集作为背景流量，并且依据文

献 [17]中提到的网络流量中 3 种常见网络协议

（ICMP、TCP、UDP）的比例，5%为 ICMP 流量，

85%为 TCP 流量，10%为 UDP 流量。 
实验包括训练和检测 2 个阶段，均使用连续的

1 500 个样本。在训练阶段，确定交换机流请求速

率检测阈值以及 GHSOM 神经网络的各个参数。在

检测阶段，利用测试样本对 MBCE&G 方法进行测

试，并且和基于 GHSOM 神经网络的七元组检测方

法、基于 SOM 神经网络的式元组检测方法、基于

目的地址的熵检测方法进行了对比。 
5.3  实验结果分析 

对背景流量和攻击流量进行混合采样用于

MBCE&G 检测方法的训练，在训练过程中将取样

时间设置为 100 s，采样周期为 5 s，此处采样周期

和 4.2 节的 idle_timeout 对应，T 为 100 s。其中，

有 100 s 的连续正常流量，在 30~60 s 之间加入了攻

击流量。实验确定交换机流请求速率检测阈值和

GHSOM 神经网络的各个参数，并且对选取的四元

组条件熵特征进行了可行性分析。 
5.3.1  交换机流请求速率分析 

对交换机流请求速率进行分析。在数据采集过

程中，对交换机发送的 packet_in 数据帧进行了采

样，图 4 显示了 5 台交换机的 packrt_in 数据帧的流

量速率随时间的变化曲线。可以看到，在 0~10 s 这
段时间内，5 台交换机发送的 packet_in 数据帧都有

所上升，此时因为随着未知流的进入，交换机需要

向控制器询问流表规则；控制器下发规则之后，10~30 
s 时间的 packet_in 速率趋于平缓；在 30 s 之后的一

段时间内，交换机 1、交换机 4、交换机 5 的 packet_in
数据帧的速率骤升，但是期间达到的峰值并不相

同，并且维持了一段时间，整个过程持续了 30 s。
在此过程结束之后，packet_in 数据帧的速率和正常

交换机的速率大致相等。 

 
图 4  packet_in 数据帧流量变化曲线 

根据在采样过程中统计的 packet_in 数据帧

的数量，依据式(3)得到了各交换机的流请求速

率，5 台交换机的流请求速率随时间的变化曲线

如图 5 所示。 

 
图 5  交换机流请求速率变化曲线 

通过图 4 和图 5 的对比可以看出，随着

packet_in 数据帧请求速率的上升，交换机的流请求

速率也有相应的提高。在 0~10 s，将交换机流请求

速率随时间的上升视为攻击者的攻击侦测阶段，其

目的是探寻 SDN 中的潜在攻击目标，将此阶段达

到的流请求速率峰值100 flows/s作为判断受损交换

机的阈值 iRα ；在之后的攻击时间，交换机 1、交换

机 4、交换机 5 的流请求速率持续超过阈值 100 
flows/s，由于存在合法用户流量突发的情况，此时

将这 3 台交换机视为受损交换机，而通过它们的流

量则视为可疑攻击流。 
5.3.2  四元组条件熵分析 

图 6 中的(a)、(b)、(c)、(d)分别代表了通过受

损交换机 1、受损交换机 4、受损交换机 5 的流量
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的 H(sip|dip)，H(dport|dip)，H(sip|dport)，H(psize|dip)
随时间的变化曲线。由于在 DDoS 攻击中前 3 种条

件熵都表现出明显的多对一特征，而正常流量间具

有多对一、一对多与一对一等多种映射关系，因此

在图 6(a)、(b)和(c)中可以看出相应的条件熵都有明

显的升高。从图 6(d)可以看出，合法数据分组对目

标发送的数据分组的大小往往是无规律的，此时熵

值较高，并且趋于平稳。当存在攻击流量时，由于

数据分组通常具有固定长度，因此相对于正常值熵

值有所下降。上述四元组特征在攻击前后都表现出

了明显的差异性，可以用来检测 SDN 是否遭受到

了 DDoS 攻击。 
5.3.3  检测率分析 

经过对实验数据的采集、训练，GHSOM 神经

网络参数设置如下：横向扩展参数 1 0.7μ = ，纵向

扩展参数 2 0.035μ = ，学习速率
0.1( )

1 0.001
t

t
α =

+
。 

在检测过程中，将本文方法分别和 GHSOM 方

法、SOM 方法以及熵检测法进行了对比，并使用了

相同的采样数据。依照文献[12]提取了七元组特征、

依照文献[11]提取了六元组特征、依照文献[9]对目

的地址求熵的方法分别进行了实验验证。在实验

中，对正常流量和攻击流量分别进行了 3 700 次和

2 300 次训练，1 500 次和 2 000 次检测。 

通过实际检测，得到了如下的检测结果，如表 1
所示。实验选取了较有代表性的 neptune 攻击、

portsweep 攻击和 ipsweep 攻击，这 3 种 DDoS 攻击

都可以对控制器产生较大影响。通过 TFN2K 攻击软

件发送不同的攻击流量，将 4 种检测方法的检测率

进行了对比。从表 1 可以看出，MBCE&G 检测方法

和其他 3 种相比，都拥有较高的检测率。其中，针

对 portsweep 的攻击，熵检测法的检测率较低。因为

这种攻击是为了侦测网络中的更多主机，目的 IP
地址较为分散，所以熵检测法中基于目的 IP 地址

的熵值会比较高，导致检测率较低。同理，熵检测

法对 ipsweep 攻击的检测率也不理想。而本文所提

出的 MBCE&G 检测方法，在检测之前确定了受损

交换机，并且以目的地址和目的端口为基准提取

了不同的条件熵。相比文献[12]的七元组特征、

文献[11]的六元组特征、文献[9]的特征选取更加明

确，更能突出针对控制器的 DDoS 攻击流量的多对

一特征。 

表 1 检测率对比 

攻击类型 MBCE&G GHSOM SOM 熵检测法 

neptune 97.6% 96.8% 96.4% 94.3% 

portsweep 95.7% 94.6% 81.3% 71.6% 

ipsweep 95.5% 93.5% 82.1% 70.7% 

 
图 6  条件熵变化曲线对比图 
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5.3.4  检测性能及算法开销分析 
为了评估算法的检测性能，针对 neptune、

portsweep、ipsweep 攻击，将 MBCE&G 检测方法

和 GHSOM 检测方法、SOM 检测方法以及熵检测

法在检测时间上进行了比较，实验结果如表 2 所示。 

表 2 检测时间对比 

攻击类型 MBCE&G/ms GHSOM/ms SOM/ms 熵检测法/ms 

neptune 517 430 314 212 

portsweep 552 453 342 233 

ipsweep 564 465 357 246 
 
从检测时间的对比可以看出，MBCE&G 检测

方法的检测时间比其他 3 种检测方法的检测时间要

长，这主要是因为 MBCE&G 检测方法比其他 3 种

检测方法更加复杂。和 GHSOM 检测方法相比，

MBCE&G 增加了对受损交换机的判定；GHSOM 神

经网络的扩展过程相比 SOM 神经网络具有更多的

迭代运算；熵检测法由于只需对熵值和阈值进行对

比，检测过程较为简单，所需时间较短。 
除此之外，针对神经网络的训练过程，可独立

进行线下训练，因此神经网络的训练过程对检测方

法的影响可以忽略。 
MBCE&G 检测方法在检测过程中的开销主要

包括 2 个部分：受损交换机的判断和 GHSOM 神经

网络的分类判断。受损交换机的判断阶段的计算复

杂度主要由网络中交换机的数量和检测周期 T内时

隙的数量m来决定，在本实验中交换机数量为 5台，

时隙数量为 20，而在实际网络部署中此阶段的计算

复杂度由网络中交换机的数量决定。GHSOM 神经

网络的分类判断的计算复杂度主要由待检测样本

的数量和算法本身的匹配时间来决定，在本实验中

检测样本数量为 1 500 个连续样本，算法本身的匹配

时间受神经元的匹配过程影响，单位小于待检测样

本的数量，因此在实际网络部署中此阶段的计算复

杂度由待检测的样本数量决定。 
因此，MBCE&G 检测方法的计算复杂度为

O(MN)，其中，M 为交换机的数量，N 为待检测样

本的数量。 
综上所述，MBCE&G 的检测时延不足 0.6 s，

远小于采样周期 5 s。在实际运行中，若对检测速度

有较高的要求，可冗余设置多个检测模块，以流水

线的形式并行处理检测任务，以此来弥补单一检测

模块不足以应对海量数据的缺陷。综上所述，本文

提出的 MBCE&G 检测方法是可行的。 

6  结束语 

本文介绍了 SDN 中一种针对控制器的 DDoS
攻击，分析了其攻击特征，并且针对这种攻击提出

了 MBCE&G 检测算法。该检测算法在进行检测之

前精确定位受损交换机，进而确定了可疑攻击流，

之后以条件熵的形式对流量进行了特征提取，最后

利用了神经网络强大的分类能力完成攻击检测。实

验将 MBCE&G 检测算法与经典的熵检测法、基于

SOM 神经网络的六元组检测法和基于 GHSOM 神

经网络的七元组检测法进行了比较，实验结果表

明，MBCE&G 检测方法可以有效检测 SDN 中针对

控制器的 DDoS 攻击。 
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